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1. Wstep

Niniejszy dokument opisuje model integracji, stuzgcy do obstugi laboratoriéw medycznych z systemami
zewnetrznymi np. placowek medycznych. Integracja moze zostac zrealizowana w ramach sieci wewnetrznej
(LAN) lub w ramach sieci rozlegtej (WAN).

2. Koncepcja integracji

Najbardziej uniwersalnym rozwigzaniem jest przesytanie paczek HL7 CDA v3 w modelu SOA z
wykorzystaniem technologii SOAP. Zaktada sie komunikacje jednostronng, inicjowang z poziomu systemu
zewnetrznego poprzez ustuge WebService zlokalizowang po stronie systemu laboratoryjnego ProfLab.

3. Web Services
3.1. Autoryzacja

Ze wzgledu na przesytanie danych wrazliwych, ustugi WebServices muszg by¢ stworzone zgodnie ze
specyfikacjg WS-Security (http://docs.oasis-open.org/wss) z uwzglednieniem nastepujgcych standardow:

e Excusive XML Canonicalization (xml-exc-c14n) — sprowadzenie dokumentu XML do postaci
kanonicznej
e Secure Hash Algorithm (SHA-1) — wygenerowanie podpisu

Ponizej przedstawiono wartosci parametrow autoryzacyjnych wymaganych do poprawnej weryfikacji.

3.1.1. Zadanie autoryzacji (RequestSecurityToken)

<TokenType> http://schemas.xmlsoap.org/ws/2005/02/sc/sct
<RequestType> http://schemas.xmlsoap.org/ws/2005/02/trust/Issue
<BinarySecret> http://schemas.xmlsoap.org/ws/2005/02/trust/Nonce
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3.1.2. Odpowiedz autoryzacji (ResponseSecurityToken)

<TokenType> http://schemas.xmlsoap.org/ws/2005/02/sc/sct

<RequestedProofToken><ComputedKey> http://schemas.xmlsoap.org/ws/2005/02/trust/CK/PSHA1

3.1.3. Zadanie wywotania ustugi

<CanonicalizationMethod> http://www.w3.0rg/2001/10/xml-exc-c14n#
<SignatureMethod> http://www.w3.0rg/2000/09/xmldsig#thmac-shal
<Reference><Transforms><Transform> http://www.w3.0rg/2001/10/xml-exc-c14n#
<Reference><DigestMethod> http://www.w3.0rg/2000/09/xmldsig#tshal

3.2.  Ustugi wymagane

Ponizej przedstawiono wykaz ustug, ktérych implementacja jest wymagana do prawidtowego dziatania
mechanizmu wymiany informacji pomiedzy systemami.

Szczegdtowa definicja ustug znajduje sie pod adresem: KONTAKT Z ATD

3.2.1. Ustuga wyslijZlecenie

e Parametry
HL7CDABody — zlecenie, jako dokument hl7-cda.

e Rezultat
Status zapisu zlecenia.

e QOpis
Przekazanie zlecenia w formie dokumentu HL7 CDA.

3.2.2. Ustuga sprawdzNoweWyniki

e Rezultat
Lista identyfikatoréw wynikéw, ktére nie zostaty do tej pory pobrane.

e Opis
Wynik o zadanym identyfikatorze mozna pobraé funkcje pobierzWynik. Po pobraniu i poprawnym
przetworzeniu wyniku w systemie odbiorczym nalezy odznaczy¢ wynik, jako odebrany metoda
oznaczOdebranieWyniku. Odznaczenie powinno usungé¢ odznaczony wynik z listy wynikdéw, ktére nie
zostaty do tej pory pobrane.
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3.2.3. Ustugi pobierzZWynik

Parametry
IdentyfikatorWyniku — Pobrany funkcjg sprawdzNoweWyniki.

Rezultat
Wynik badania o podanym identyfikatorze.

Opis
Po pobraniu i pomysinym przetworzeniu wyniku nalezy odznaczy¢ jego pobranie metoda
oznaczOdebranieWyniku (String).

3.2.4. Ustuga oznaczOdebranieWyniku

Parametry
IdentyfikatorWyniku — identyfikator wyniku.

Rezultat
Wynik badania o podanym identyfikatorze.

Opis
Usuniecie podanego identyfikatora wyniku z listy identyfikatordw wynikdw, ktére nie zostaty do tej
pory pobrane.

3.2.5. Ustuga anulujZlecenie

Parametry
IdentyfikatorZlecenia

Komentarz — przyczyna anulowania.

Opis
Anulowanie uprzednio wysytanego funkcjg wyslijZlecenie zlecenia.

3.2.6. Ustuga ustawNoweHaslo

Parametry

NoweHaslo

Opis

Wymuszanie zmiany hasta odbywa sie co 60 dni. Restrykcje haset obejmujg mate i duze litery i jeden
znak specjalny.
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3.3.  Ustugi opcjonalne

Ponizej przedstawiono wykaz ustug, ktérych implementacja nie jest wymagana do prawidtowego
dziatania mechanizmu wymiany informacji pomiedzy systemami, lecz ich implementacja utatwia proces
konfiguracji sSrodowiska po stronie systemu zewnetrznego.

3.3.1. Ustuga pobierzListeDostepnychBadan

e Rezultat
Lista badan

e QOpis
Zwraca liste badan, ktore mogg by¢ zlecane

4. Przeptyw danych pomiedzy systemami

4.1. Zlecenie elektroniczne

Standard HL7 CDA, uzyty jako format wymiany danych pozwala na zmniejszenie ilosci komunikatéw
wymienianych pomiedzy zleceniodawcg, a ustugodawcgy, przy zachowaniu petnej zgodnosci ze standardem
HL7. Ponadto zapewnia wiekszg wiarygodnos¢ danych. Nawet po utracie danych zlecenia po stronie
zleceniodawcy, dokument moze zostaé pomysinie wczytany, jako niezalezny wynik badania pacjenta.

Struktura dokumentéw zostata opracowana w oparciu o wytyczne CSIOZ stworzone w ramach projektu
P1 (http://www.csioz.gov.pl/HL7POL/pl-cda-html-pl-PL/index.html).

4.2.  Cykl zycia zlecenia

Okres od momentu utworzenia zlecenia do jego realizacji, nazywamy cyklem zycia zlecenia. Status zlecenia
zmienia sie w zaleznosci od etapu, na ktérym sie znajduje:

W przygotowaniu — zlecenie (skierowanie) utworzone dla wizyty, ktéra nie zostata jeszcze autoryzowana,
Do pobrania — zlecenie przekazane do punktu pobran,

Oczekujace — zlecenie gotowe do wystania do systemu ProflLab,

Wystane — zlecenie wystane do systemu ProflLab,

W realizacji — zlecenie, ktérego odbiodr przez laboratorium zostat potwierdzony

Zrealizowane — odebrano wynik dla skierowania

Wycofane - zlecenie wycofane po wystaniu (nie potwierdzono anulowania po stronie systemu ProflLab)
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Anulowane — zlecenie anulowane przed wystaniem do systemu ProfLab (odrzucone na poziomie punktu
pobran) lub wycofane po wystaniu i potwierdzone.
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